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Introduction :

A quoi servent AD DS et DNS ?

L’Active Directory Domain Services (AD DS) est un service d’annuaire
développé par Microsoft qui permet de gérer les ressources réseau de maniéere
centralisée. AD DS utilise le systéme de résolution de noms de domaine (DNS) pour
permettre aux clients de localiser les controleurs de domaine et pour que les
contréleurs de domaine qui hébergent le service d’annuaire puissent communiquer
entre eux. Cela facilite I'intégration de I'espace de noms Active Directory dans un
espace de noms DNS existant.

A quoi sert |le partage de fichiers ?

Le partage de fichiers est une fonctionnalité importante qui permet aux
entreprises de fournir un partage de fichiers sécurisé et un acces mobile aux
employés possédant des id sur AD. Il offre des ressources flexibles aux utilisateurs
du réseau tout en fournissant un bon moyen de gérer la sécurité d'acces.

Pourquoi installer AD DS et DNS ?

L'installation d’AD DS sur un serveur Windows permet d’établir un contréleur
de domaine qui peut fournir des services d’authentification, d'autorisation et
d’annuaire aux utilisateurs et aux appareils du réseau. Mais aussi, tout dans un
domaine Active Directory repose sur DNS pour fonctionner correctement.

Prérequis pour l'installation :

Le serveur DOIT étre configuré avec une adresse IP statique.

- Machine virtuelle.

- Etre connecté en tant qu’administrateur local pour I'ordinateur pour
installer une nouvelle forét.

- Etre soi-méme admin pour pouvoir mettre tout ca en place.



- Avoir regardé la fabuleuse vidéo de Geek Advisor sur YouTube.

Partie 1 :

Dans un premier temps, il vous faut avoir une adresse IP Fixe, pour la vérifier, allez
dans les propriétés de votre Ethernet. Une fois cela fait, dans les propriétés de I'ipv4. Vous
aurez acces a votre adresse IPv4, votre masque de sous réseau et votre passerelle qui
établira le lien entre votre réseau et internet.

i . . - B jou
4+ & <« RéseauetInternet » Connexions réseau v O Rechercher dans : Connexions... @ N

Qeaanicar = Diécarticar ca ndrinhdinua rdcaan Diannnckinuer catta connayion » 5~ T e

l Gestion de réseau force

I e
4 Propriétés de : Protocole Internet version 4 (TCP/IPv4) *
Général
Cel Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
N appropriés 3 votre administrateur réseau,
[
8 () Obtenir une adresse IP automatiguement
E (®) Utiliser 'adresse IP suivante :
R Adresse IP : 192 . 168 . 48 . 1
8 Masque de sous-réseau : 255 .255.255. 0
Passerelle par défaut : l:l L
Obtenir les adresses des serveurs DNS automatiquement v
(®) Utiliser 'adresse de serveur DNS suivante :
Serveur DM préfére 127.0 .0 . 4
Serveur DNS auxiliaire : l:| 6
s
[] valider les paramétres en quittant v 15
1 éléme f== &= p5d
Annd . g
nuer dows-Time-Service Systéme 08/11/2023 09:33(
WIN-3TA19P3CP96 134  Awvertissement Microsoft-Windows-Time-Service Systéme 08/11/2023 09:33:

Comme type d’installation, nous allons prendre celle basée sur un réle ou une
fonctionnalité.



[z Assistant Ajout de réles et de fonctionnalités - m} x

SERVEUR DE DESTINATION

Sélectionner le type d'installation WiN-3TATSP3CES6

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de réle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Plé(édent‘ ‘ Suivant > | Installer _

Une fois cela fait, on va sélectionner un serveur du pool de serveurs plutét qu’un
disque dur virtuel. Puis on va prendre celui par défaut puisque pour ma part je n’en ai qu'un
seul.

[ Assistant Ajout de réles et de fonctionnalités - [m} x

SERVEUR DE DESTINATION

Sélectionner le serveur de destination WIN-3TA1P2CPG6

Pool de serveurs

Filtre :

Nom Adresse [P Systéme d'exploitation

WIN-3TAT9P3CP96 169.254.166.65  Microsoft Windows Server 2019 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 ['aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

Dans les r6les de serveurs on va prendre ceux qui nous intéressent, c'est-a- dire
DNS, AD DS.



[ Assistant Ajout de réles et de fonctionnalités - m} *

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs WIN-3TA95C505

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Riles Description

Sélection du s

-l [] Accés a distance ~ Les services de domaine Active

[] Attestation d'intégrité de 'appareil Directory (AD DS) stockent des
[ Hyper-v informations & propos des objets sur

Fonctionnalités [ Serveur de télécopie le réseau et rendent ces
Serveur DNS [ Serveur DHCP informations disponibles pour les
Serveur DNS utilisateurs et les administrateurs du
AD DS [ Serveur Web (IS} réseau. Les services AD DS utilisent
Confirmation les contréleurs de domaine pour
donner aux utilisateurs du réseau un
[] Services AD LDS [Active Directory Lightweight Dire R s Gl e
[ Services AD RMS (Active Directory Rights Manage! oot e scan i un
processus d'ouverture de session

[ Services Bureau & distance

[ Services d'activation en velume

[ Services d impression et de numérisation de docur
[ Services de certificats Active Directory

[ Services de déploiement Windows

[] Services de fédération Active Directory [AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install:
[ Services de stratéaie et d'accés réseau \

unique.

Installer

Ensuite, on attend que les réles et fonctionnalités finissent de s’ajouter.

[ Assistant Ajout de rdles et de fonctionnalités — [m|

SERVEUR DE DESTINATION

Progression de l'installation WIN3TA1993C506

Afficher la progression de l'installation

o Démarrage de l'installation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
QOutils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Outils AD D5
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DNS

Sarvanr NNS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
o leur pragression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler

Les deux roles ajoutés apparaissent bel et bien sur notre serveur.



Tableau de bord

Serveur local

Tous les serveurs
AD DS
DNS

= fie

Services de fichiers et d... P

Pour la configuration du déploiement, on va simplement ajouter une nouvelle forét
dans laquelle on va rentrer le nom de domaine racine. Pour ma part j'ai choisi
“Foretnoir.local” mais bien sur le choix du nom de domaine revient a tout le monde ?

fes Assistant Configuration des services de domaine Active Directory — m] X
" ne__ . 2 SERVEUR CIBLE
Configuration de déploiement WIN-3TAIOP3CP6

Configuration de déploie.

Sélectionner 'opération de déploiement

O Ajouter un contréleur de domaine & un domaine existant

) Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés @ Ajouter une nouvelle forét
Examiner les options .

Spécifiez les informations de domaine pour cette opération
iérification da la configur.

MNom de domaine racine : Faretno\r.loca'

En savair plus sur les configurations de déploiement

<réceet et

On configure correctement en choisissant les options que I'on veut puis on rentre
notre mot de passe qu’on confirmera a nouveau pour éviter de se tromper en I'écrivant.



[z Assistant Configuration des services de domaine Active Directory - O X

- A . SERVEUR CIBLE
Options du controleur de domaine WIN-3TAI9P3CP96

Configuration de déploie... L . . . . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

jons du

Options DNS

Niveau fonctionnel de la forét: | Windows Server 2016 “‘ |

Options supplémentaires Niveau fonctionnel du domaine : | Windows Server 2016 “‘ |

Chemins d'acces Spécifier les fonctionnalités de contréleur de domaine

Examiner l2s options +| Serveur DNS (Domain Name System)

Vérification de la configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: |o¢ ssnssnee |

Confirmer le mot de passe : |o¢-ooc-uo-.| |

En savoir plus sur les options pour le contréleur de domaine

<Précédent|| Suivant > | | Installer || Annuler

L

Nous arrivons déja a linstallation de notre configuration, bien revérifier que notre
configuration nous va !

f& Assistant Configuration des services de domaine Active Directory - O *

;e 5 . 5 - SERVEUR CIBLE
Vérification de la configuration requise WIN-3TAI9P3CP95

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... . . o o . . . i .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

A\ Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche ['utilisation d’algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins daccés

Examiner les options

on de |a configur...

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances {http://go.microsoft.com/fwlink/?Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez. v

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement 3 lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables

<Précédent|| Suivant > | | Installer || Annuler




@O0 u |k L]

HIPO- Gérer Outils d'adm - <
Accueil Partage Affichage Outils de raccourci [2]
1 % » Panneau de configuration » Systéme et sécurité » Outils d'administration v @] | Rechercher dans: Outils d'ad...
o T Utilisateurs et ordinateurs Active Directory - o X
B Buresy | Fichier Action Affichage 7
$raccnaf @ S| 25| 4 O KE @ =] LRiETEHR
[ Utilisateurs et ordinateurs Active|| Nom Type Description ~
=1 Images 5 Requétes enregistrées & Administrat... Utilisateur Compte d'utilisateur d'a.
~ 4 Foretnoiriocal B3, Administrat... Groupe de séc..  Les membres de ce grau..
I cePC 1 Builtin .
= =) Computers 2 Administr Gmupeuesg. Lesmemmesuuggmu”.
B Lecteurd = Domain Controllers || A Administrat.. - Groupe de séc.  Administrateurs désign
< ForeignSecurityPrincipal #2 Administrat.. Groupe deséc.. Administrateurs désigné...
& Réseau | Managed Senice Accoui| BhAdmins du . Groupe de séc... Administrateurs designe..
=) Users B2, Controleurs .. Groupe de séc..  Tous les contréleurs de ..
82 Contréleurs.. Groupedeséc.. Les membres de ce greu..
#2 Contréleurs.. Groupedeséc.. Les membres de ce grou...
B Controleurs... Groupedeséc.. Les membres de ce grou...
B3 DnsAdmins  Groupe de séc..  Groupe des administrate..
82 DnsUpdateP... Groupedeséc.. Les clients DNS quisont ...
2 Editeurs de c... Groupedeséc.. Les membres de ce grou...
B2 Groupe der.. Groupedeséc.. Les mots de passe des .
B Groupe der.. Groupe deséc..  Les mots de passe des..
2, nvité Utilisateur Compte d'utilisateur in:
2 Invités dud.. Groupedeséc.. Tous les invités du dom...
2 Ordinsteurs.. Groupedeséc.. Toutes les stations de tra...
B Propriétaires... Groupedeséc.. Les membres de ce grou...
B Protected Us... Groupe deséc..  Les membres de ce grou...
& > || 82 Serveurs RA... Groupe deséc.. Les serveurs de ce arou... ©
4 sauvegarde Windouws Server 4 Raccourci 2Ko
#: Services de composants 2 Reccourci 2Ko
25 Services Microsoft Azure 3 Raccourci 2Ko
&% Services 2 Raccourci 2Ko
[ Sites et services Active Directory 3 Raccourci 2Ko
7 Sources de données ODBC (64 bits) 2 Reccourci 2Ko
h Stratégie de sécurité locale 3 Raccourci 2Ko
7] Utilisateurs et ordinateurs Active Directory  15/02/201202:14  Raccourei 2Ko

32 élément(s) 1 élément sélectionné 1,13 Ke

Dans les outils d’administration, on va chercher DNS puis Serveur puis Zones de
recherches inversées. Une fois cela fait nous allons dans” nouvelle zone”.

M 5 Gérer Gérer — *
Accueil Partage Affichage Outils de raccourci Outils d'application (2]
4 » Panneau de configuration » Systéme et sécurité » Outils d'administration v O Rechercher dans: Qutils d'ad... @
~
MNom Modifié le pe Taille
3t Accés rapide
Terminal Services Dossier de fichiers
I Bureau - N
Analyseur de performances 80912 Raccourci 2Ko
¥ Telechargement: ¢ Centre d'administration Active Directory 12 Reccourd 2Ko
Documents Configuration du systéme 09:12 Raccourci 2Ko
=] Images - 5] Défragmenter et optimiser les lecteurs 0312 Raccourci 2Ko
o cepc ’..7:] Diagnestic de mémoire Windows Raccourci 2Ko
- #% DNS 15/09/2018 09:13 Raccourci 2Ko
o Lecteur (=2 = - -
i, Gestionnaire DNS - a x
? Reseau Fichier Action Affichage 7
L Rl EREYEY
£ DN Type Données Horodate:
v j WIN-3TA1SP3CPS6 =
-J_msdcs
~ [ Zones de recherche direc|| = sites
é:‘J _msdcs Foretnoir.loci j_tcp
- Foretnoirlocal —
. oudp
| Zones de recherche invel | =
o - ClpomainDneZanes
| Paints d'apprebation =
| Redirecteurs conditionng jFDrE“D"Qﬂ"S
El(\denthueau dossier parent) Source de nom (S0A) [19], win-3ta19p3cp96.for..  statique
[El(identique au dossier parent)  Serveur de noms (NS) win-3tal9p3cpd6foretnoir... statique
[El(identique su dossier parent) Hate (4) 192.168.48.1 08/11/202
[Elwin-3ta19p3cpos Héte (A) 192.168.48.1 statique
< > < >
32 élément(s) 1 élément sélectionné 1,20 Ko




Aprés avoir créé notre nouvelle zone principale, on nous propose de mettre un ID
Réseau.

Assistant Nouvelle zone x

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de |a zone.
(®)ID réseau :

|1‘32 68 48

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez [1ID
réseau dans son ordre normal {non inverse).

Si wous utilisez un zéro dans I'ID réseau, il va apparaitre dans le nom de |a zone, Par
exemple, ITD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0. 10.in-addr.arpa.

(C)Nem de la zone de recherche inversée :
43.168. 192.in-addr.arpa

< Précédent Annuler

On voit bien que la nouvelle zone a été mise a jour et a été configuré selon notre bon
vouloir.

7] Diagnostic de mémoire Windows 15/09/2018 09:13 Raccourci 2Ko
,% DNS 15/09/2018 09:13 Raccourci 2 Ko
g-munsmac Tla . % P S P = arinncnnin nnas a oL
¥  Cedbisari =T
B BeUanna: Assistant Nouvelle zone X
Fichier ~Action Affichage 7
[ 5 2
e |75 XE .= Fin de I'Assistant Nouvelle zone
° -
& DNS Horodatet
v j WIN-3TAT9P3CP96 L'Assistant Nouvelle zone s'est terminé correctement. Vous
< [l Zones dé recherche dired - avez spédifié les paramétres suivants :
: ; Z
» [z _msdcs.Foretnoir.loci Nom:  48.168.192.in-addr.arpa P
Foretnoir.local E . e Ei e A
J Zones de recherche inve) D}:Fe’ectbry ghieed el bt
» | Points d'approbation
s> ] Redirecteurs conditionng Type de recherche : Inversee
¥ statique
Remarque : ajoutez des enregistrements & la zone, ou vérifiez statique
que les enregistrements sont mis a jour de fagon dynamique. 08/11/202
Vous pourrez ensuite vérifier la résolution des noms avec stati
nslookup. atque
Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.,
< Précédent Annuler
< >« >

Dans les propriétés de notre nouvelle zone,



2 Gestionnaire DNS - O *
Fichier ~Action Affichage 7
9 2EXEozEE§E

H_?E IZENS Mom Type Données Horedater
M j \'I\ITINZ-BTA‘I:PBCPEE he di E(identique au dossier parent]  Source de nom (S0A) [1], win-3ta19p3cp6.foret.. statique
I SORES SE IEEErChs Siree E(identiqueau dossier parent]  Serveur de noms (NS) win-3tal9p3cp96.foretnoir.,.  statique

_=‘_ _msdcs.Foretnoirloc
=/ Foretnoirlocal
w [ | Zones derecherche invel
= 48.168.192.in-addr.ar|
| Points d'approbation
| Redirecteurs conditionne

On va mettre a jour le PTR.

& - —
By Lestonnaire LM

Fichier Action Affichage
=5 XE =
2 DNs
~ F WIN-3TA19P3CP96 Héte (utiise le domaine parent si ce champ est vide) :

~ || Zones de recherche d |win-3ta'|9p3cp‘3'5 |
=) _msdcs.Foretnoir,
_=__ Foretnair.local Nom de domaine pleinemert qualifié (FQDN) :
w || Zones de recherchei |win—3ta19p3cp‘3'E.Foretnoir.IocaI |
= 48.168.192.in-add
“| Points d'approbation| ~ Adresse [P

Redirecteurs conditio |-I5'2-1":-“‘:'-‘-‘”3‘--I |

Propriétés de : win-3tal9p3cpd6 ? >

Héte local (&) Sécurte

Mettre a jour I'enregistrement de pointeur (P TR) associé

Annuler Appliquer

Dans les propriétés de notre serveur, on va uniquement cocher I'adresse IP
192.168.48.1 et décocher la premiere case qui ne nous sert a rien. Dans le méme temps,
nous utilisons I'options “uniquement les adresses IP suivantes”.



Propriétés de : WIN-3TAT9P3CPSE ? >

Enreqistrement de débogage Enreqistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avance Indications de racine

Sélectionnez les adresses IP qui serviront les requétes DNS. Le serveur peut ecouter les
requétes DNS surtoutes les adresses IP définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses |P sélectionnées.

Ecouter sur :

(") Toutes les adresses IP

(®) Uniguement les adresses IP suivantes :
Adresses P

[] fe80::350d:ac43:db 70:a64 1
152.168.48.1

Annuler Appliquer Aide

On va modifier 'adresse IP de notre DNS et mettre 9.9.9.9.
Propriétés de : WIN-3TAT9P3CPY6 ? .
Enregistrement de débogage Erreqistrement des événements Analyse Sécurité

Interfaces Redirecteurs Avance Indications de racine

Les redirecteurs sont des serveurs DMNS qui permettent 3 ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre

régolus.
Adresse |P MNom de domaine complet du ser...
5999 < Tentative de résolution...»
Lkiliser les indications de racine si aucun redirecteur Modifier

n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donng, ils sont utilisés a la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au neeud Redirecteurs
condtionnels dans |'arborescence de |'étendue.

Annuler Appliquer Aide



Pour vérifier que la connexion s’est bien réalisée. On va faire un ping vers notre
serveur Active Directory ?

EX Invite de commandes - [m} X

local. Vérifiez le nom et e 3 a nouveau.

foretnoir :
pas pu trou local. iez le nom et essay nouveau.

num = Ims,

Partie 2 :

En second lieu, nous allons créer une UO (unité d’organisation), afin de mieux
répartir les données. (Utilisé GA dans ces screens mais j'ai tout changé apreés)

; MNouvel objet - Unité d'organisation *
4
~F Créerdans : Foretnoirlocal/
= - on ]
d'utilisateur d'a...
¥ MNom: bres de ce grou...
|GN bres de ce grou...

Protéger le conteneur contre une suppression accidentelle frateurs désigné...
trateurs désigné...
trateurs désigné...
contrdleurs de ...

bres de ce grou...
bres de ce grou...
bres de ce grou...
Hes administrate...
ts DMS qui sont ...
bres de ce grou...

e fide de passe des ...

de passe des ...

5 Invité Utilisateur Compte d'utilisateur inv...

%In\rités dud.. Groupedeséc.. Touslesinvités du dom..

%Ordinateurs... Groupe de séc..  Toutes les stations de tra...

%Propriétaires... Groupe deséc..  Les membres de ce grou...

%Protected Us... Groupe deséc.. Les membres de ce grou..

< > mSer\reurs RA... Groupe deséc.. Les serveurs de ce group...




v (3] GA
2 | utilisateurs
gl groupe
2 | ordinateurs

L&, on va créer le premier utilisateur dans notre Active directory, donc on voit bien
qui est sous mon domaine.

A7 Nouvel objet - Utilisateur *

ill‘ﬁ-n:_l

& Créerdans :  Foretnoir local/GA/ordinateurs

|
|

on

afficher dans cet apergu.

£

Nom : |

MNom complet : |STD1

Nom d'ouverture de session de I'utilisateur :

|5t|]'1 | @Foretnoir local v

MNom d'ouverture de session de |'utilisateur (anténeur & Windows 2000) :
|FOHEFNOIH\ | |5H]'1

< Précédent Annuler

Comme d’habitude, mettre un mot de passe qu'’il faut confirmer une seconde fois.

Mouvel objet - Utilisateur >

Il 4|

l& Créerdans : Foretnoir local /GAsordinateurs
[ on

affi

£

Mot de passe ; |............ |

Confirmer le maot de passe |...ooooooooo| |

L 'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[] L'utilisateur pe peut pas changer de mot de passe

[] Le met de passe n'expire jamais

[[] Le compte est désactive

<ot e




Passons maintenant a la création d’'un nouveau groupe dans notre domaine. J'ai
décidé de lui mettre comme nom g_direction, car lors de la saisie des accés s’il y en a un
identique alors je pourrais me tromper et donner les accés au mauvais groupes/personnes..

Mouvel objet - Groupe *

% Créer dans : Foretnoir.local /GA faroupe

Mom du groupe :
| gl direction |

Mom de groupe (antérieur 3 Windows 2000) :

| g_direction |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution

() Universelle

Anner

Dans les propriétés du groupe que je viens de créer, on voit bien qu’il est sous mon
domaine. Je rajoute dans le groupe le premier utilisateur que j'ai créé “ST01”.

=l Utilisateurs et ordinateurs Active Directo — O
Fichier Action Affi — " —

®=| 75 &)
"I Utilisateurs et ordini

_ Requétes enregil | Salectionnez le type de cet objet :
w i Foretnoirlocal

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des .. X

 Builti |des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
| Builtin
“| Computers A partir de cat emplacement :

=] Domain Con |Foretn0|r.local | Emplacements...

| ForeignSecu|
Entrez les noms des objets & sélectionner (exemples) :

| Managed Se|
| Users sTO Vérffier les noms
wv (3] GA
= utilisateu
Tarewe | [ ot e
= | ordinatey
Ajouter... Supprimer

OK Annuler Appliquer
< k3 | |




Ensuite, nous allons lancé notre Windows client puis changer manuellement
I'adresse IP de notre client afin qu’il puisse communiquer avec notre Windows serveur..

Propriétés de : Protocele Internet version 4 (TCP/1Pwd) x
General
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O) Obtenir une adresse [P sutomatiquement

(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 48 . 1
Masque de sous-réseau : 255,255,255, 0

Passerelle par défaut :

Ohtenir les adresses des serveyr
LIDTEr E5 QOresses 0es serveu

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préférd ; 127.0 .0 .1t

Serveur DNS auxiliaire : l:l

[Jvalider les paramétres en quittant TR

Aner

Place au test grace aux pings.

Tous droits
»ip

Configuration IP de Windows

Ethernet Ethernet :

propre & la connexion.

Passerelle par défaut.




Passerelle par défaut.
C:\Users\Romainripconfig /all
Configuration IP de Windows

Nom de 1’héte . . . . . . . . . . : DESKTOP-KJJUQUH
Suffixe DNS principal . .o

Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . . . . . : Non

Carte Ethernet Ethernet :

Suffixe DNS propre 3 la connexion. . . :
Description. . . . . . . . . . . . . . : Microsoft Hyper-V Network Adapter
Adresse physique . . . . . . . . . . . ! 88-15-5D-82-81-16
DHCP activé. . . . . . . . . . . . . . t Non
Configuration automatique activée. . . : Oui
Adresse IPv6 de liaison locale. . . . .: fe88::3973:cB3:1208:fd59%5(préféreé)
Adresse IPv4. . . . . . . . . . . . . .: 192.168.48.2(préféré)
Masque de sous-réseau. . . . . . . . . @ 255.255.255.8
Passerelle par défaut. -
IAID DHCPvG6 . . . . . . . . . . . ! B3891549
DUID de client DHCPvG. . . . . . . . : BB-81-88-81-2C-AE-E@-5B-88-15-5D-82-81-16
Serveurs DN5. . . . . . . . . . . . . ! 192.168.48.1
127.8.08.1
NetBIOS sur Tcpip. . . . . . . . . . . @ Activé

C:\Users\Romain>

C:\Users\Romain>ping 192.168.48.1

Envoi d’une requéte 'Ping’ 192.168.48.1 avec 32 octets de données
Réponse de 192.168.48.1 : octets=32 temps<ims TTL=128
Réponse de 192.168.48.1 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.48.1 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.48.1 : octets=32 temps<ims TTL=128

Statistiques Ping pour 192.168.48.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = 1ms, Moyenne = ©@ms

C:\Users\Romain>ping Foretnoir.local

Envoi d’une requéte 'ping’ sur Foretnoir.local [192.168.48.1] avec 32 octets de données
de 192.168.48.1 : octets=32 temps=1 ms TTL=128
de 192.168.48.1 : octets=32 temps=1 ms TTL=128
de 192.168.48.1 : octets=32 temps<lms TTL=128
de 192.168.48.1 : octets=32 temps<ims TTL=128

Statistiques Ping pour 192.168.48.1:

Paguets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = 8ms, Maximum = 1ims, Moyenne = 8ms

C:\Users\Romain)I

C:\Users\Romain>nslookup
Serveur par dufaut : win-3tal%9p3cp96.foretnoir.local
Address: 192.168.48.1




Il'y a des réponses, donc on peut en conclure que nos deux machines virtuelles
communiquent entre elles.

Par la suite, je vais changer le nom ou le domaine de l'ordinateur. (le poste sur lequel
je suis est I'ancien poste de Romain donc I'ancienne VM de Romain je n’avais juste pas
changé, ce ne sont pas ses screens)

| [ []=]cepc = 0 X .

A systeme - m} X
L3 4+ < Systéme et sécurité » Systéme v O Rechercher 2
Page d'accueil du panneau de Inf . . &néral o
configuration nformations systeme generales
Edition Windows

& Gestionnaire de périphériques
Windows 10 Professionnel

!; Paramétres d'utilization a -- -
distance © Microsoft Corperation. Tous WI n OWS 1 O
droits réservés, ..

& Protection du systéme

!; Paramétres systéme avancés

Systéme
Processeur : Intel(R) Xeon(R) CPU E3-12453vE @ 3.70GHz 3.70 GHz
Mémoire installée (RAM) : 2,00 Go
Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible
sur cet écran.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Mom de l'ordinateur : DESKTOP-KJJUQUH WModifier les
Mo complet : DESKTOP-KIUQUH paramstres
Description de 'ordinateur:
Groupe de travail : WORKGROUP

Activation de Windows

. . Windows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft

voIr aussi

3 Sécurité et maintenance ID de produit: 00331-10000-00001-AA210 gActNer Windows

Modification du nom ou du domaine de l'ordinateur %

Yous pouvez modfier le nom et |'appatenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
ressoUrces réseau.

Mom de l'ordinateur :

Cli-v-01-RB
Mom complet de I'ordinateur :
Cli-v-01-RB
Autres
Membre d'un
{®) Domaine
| Foretnoir locall
(") Groupe de travai :
WORKGROUP

Annler

Le nom a bien été modifié.



Medification du nom cu du domaine de I'ordinateur 2%

o Bienvenue dans le domaine Foretnoir.local,

Maintenant, je vais me connecter avec l'utilisateur que j'ai créé précédemment dans
mon domaine.

Autre utilisateur

o

| sTO1
| 900000 OGOOONOTS

Connectez-vous a FORETNOIR

Comment me connecter & un autre
domaine ?

Par mesure de sécurité, Windows me dit directement que le mot de passe doit étre
modifié avant la premiere connexion.



Autre utilisateur

Le mot de passe de lutilisateur doit-étre modifié avant.la premié
connexion.

Annuler

Dans les propriétés du systeme, dans les parameétres d’utilisations a distance, je vais
ajouter des utilisateurs dans le bureau a distance.

Propriétés systéme
Nom de l'ordinateur Matériel
Paramétres systéme avancés  Protection du systéme  Utilisation & distance
Assistance & distance

Autoriser les connexions d'assistance & distance vers cet ordinateur

4 B <« Systeme et sécurité > SystEme
Gue se passetil lorsque j'active I'Assistance &
distance ?

Page d'accueil du panneau de

configuration Informations systéme Options avancees. ..

Gestionnaire de périphériques Edition Windews Bureau & distance

Paramétres d'utilisation a Windows 10 Professiong

distance @ Microsoft Corporatio

Protection du systéme droits réservés. (®) Ne pas autoriser les connexions & distance & cet ordinateur

Choisissez une option, puis spécifiez qui peut se connecter.

Parametres systeme avances Syst (O Autoriser les connexions & distance & cet ordinateur
ysteme

N'autoriser que la connexion des ordinateurs exécutant le Bureau

Processeur:
a distance avec authentification NLA (recommande)

Mémoire installée (RAM
Type du systeme: Comment choisir 7 Sélectionnez des wutilisateurs..
Stylet et fonction tactile

Paramétres de nom d'ording

Nom de I'ordinateur :
Appliquer

Nom complet:

Description de I'ordinateur:

Dornaine : Foretnoir.lecal

Activation de Windows

Windows n'est pas activé. Lire les termes du contrat de licence logiciel Microsoft

Voir aussi

g | Sécurite et maintenance ID de produit : 00331-10000-00001-AA210 !;A:ti\,er Windows




Nom de l'ordinateur Matériel
Paramétres systéme avancés  Protection du systéme  Utilisation & distance

Assistance a distance

Utilisateurs du Bureau a distance ? X

Les utilisateurs ci-dessous peuvent se connecter a cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

oI FORETNOIR et 01

FORETNOIR \Administrateur a déja un acces.

Pour créer des nouveaux comptes d utilisateur ou gjouter des utilisateurs
aux groupes, ouvrez Comptes d'utilisateur dans le Panneau de
configuration.

oK Annuler

QK Annuler Appliquer

Je vais cocher “autoriser les connexions a distance a cet ordinateur”.

Propriétés systéme X

Nom de l'ordinateur Materiel
Parameétres systéme avancés  Protection du systéme  Utilisation & distance

Assistance a distance

Autoriser les connexions d'assistance & distance vers cet ordinateur

Que se passed-l lorsgue |'active | Assistance a
distance 7

Options avancees...
Bureau & distance
Chisissez une option, puis spécifiez qui peut se connecter.
(") Ne pas autoriser les connexions & distance & cet ordinateur

(®) Autoriser les connexions & distance 3 cet ordinateur

N'autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA {recommande)

Comment choisir 7 Sélectionnez des utilisateurs. ..

Annuler Appliquer



Puis enfin, on peut apercevoir que je suis bien connecté en tant que STO01, soit
I'utilisateur que j'ai créé.

@ sio

[l Documents
Images
Paramétres

Marche/Amrét

jo. h’apez ici pour effectuer un

Partie 3 :

Place au partage de fichier. Choisir un type d’installation, de mon cété je vais
reprendre celle basée sur un réle ou une fonctionnalité comme avec le DNS, car c’est celui
qui va me servir.

[ Assistant Ajout de réles et de fonctionnalités - O *
A= | . d || - SERVEUR DE DESTIMATION
selectionner le type Installation WIN-3TA18P3CPA6 Forstnoir local

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

T e — (®) Installation basée sur un réle ou une fonctionnalité
T T Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

() Installation des services Bureau i distance
Installez les services de rile nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

< Précédent| | Suivant > nstaller




Dans les réles de serveurs, je sélectionne “gestionnaire de ressources du serveur de
fichier”, car pour la manipulation il est indispensabile.

[ Assistant Ajout de réles et de fonctionnalités — [m| X
Sélectionner des rdles de serveurs R ot v e o

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Avant de commencer

Réles Description
|| Services de certificats Active Directory " Le Gestionnaire de ressources du
[ Services de déploiement Windows serveur de fichiers vous aide & gérer
[] Services de fédération Active Directory (AD FS) et a comprendre les fichiers et les
Fonctionna | ] Services de fichiers et de stockage (2 sur 12 installé(s dossiers sur un serveur de fichiers en
Confirmation 4 [W] Services de fichiers et iSCSI (1 sur 11 install&(s)) planifiant des taches de gestion de
| Serveur de fichiers (Installg) fichiers et des rapports de stockage,
[[] BranchCache pour fichiers réseau en classifiant les fichiers et les
[] Déduplication des données dossiers, en configurant des quotas
[ Dossiers de travail de dossiers et en définissant des
[[] Espaces de noms DFS stratégies de filtrage de fichiers.

[] Fournisseur de stockage cible iSCS] [fournisse
Gestionnaire de ressources du serveur de fid
[] Réplication DFS
[] Serveur cible iSCSI
[ Serveur pour NFS
[ Service Agent V5S du serveur de fichiers
| Services de stockage (Installé)
[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Servicas)

Puis attendre que I'installation se fasse.

[ Assistant Ajout de réles et de fonctionnalités - O

SERVEUR DE DESTINATION

P rogres sion de l'installation WIN-3TA18R3CP06 Foretnair local

Afficher la progression de l'installation

o Installation de fonctiennalité

Installation démarrée sur WIN-3TA19P3CP96.Foretnoir.local

Qutils d’administration de serveur distant
Qutils d'administration de rales
QOutils de services de fichiers
QOutils du Gestionnaire de ressources du serveur de fichiers

Services de fichiers et de stockage
Services de fichiers et iSCSI
Gestionnaire de ressources du serveur de fichiers

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
[ leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration

< Précédent uivant > Installer Annuler

On continue, en configurant les clichés instantanés.



Gérer CePC

Affichage Outil Ouvrir

bC Ouvrir dans une nouvelle fenétre
: > .
Epingler a Accés rapide

~ Dossiers (7) Accorder l'accés a >

Burea Configurer les clichés instantanés...
Restaurer les versions précédentes

Epingleré I'écran de démarrage

Musig
Formater...

Video| _ oP*
ﬁ Créer un raccourci
e Renommer
~ Periphérique
Disqu Proprietés 5 (D)
i g “FR-FR_DV9
‘ 19,1 Go libres sur 29,3 Go 0 octet(s) libres sur 5,21 Go

Les clichés instantanés permettent “de revenir en arriére”, de ce fait vous pouvez au
choix 'activer ou le désactiver.

Clichés instantanés *
Clichés instartanés
Les clichés instantanés permettent de voir le contenu des dossiers partagés tel qu'il
exigtait dans le passé. Pour abtenir plus d'informations sur les clichés instantanés,
cliguez ici.

Selectionnez un volume :

Valume Heure de la procha...  Partages Lkilize
S MVolumed... Désactivé 0
EBC 06/12/2023 12:00 2 320 Mo sur C:\

Activer Paramétres...

Clichés instantanés du volume =electionné

06/12/202310:26 Créer

Supprimer

Rétablir...

oK Annuler




Voici un exemple de comment j'ai configuré un cliché instantané..

£ rcher dans: Ce PC -]
General Outils Materiel Partage Securite
(Clipbsmimmb i im P PRI cA ?
Le_sst Planification
S5 Volume |
cligy
|C:\

1. 4 07:00 tous les lun., mar., mer., jeu., ven. de chague semaine, débu ~

Séle S
Va LR Nouveau Supprimer
=
C\
@ Tache planffige : Heure de début :
Taile maximale : () limitée Toutes les semaine ~ | |07:00 = Avance...
Litiliser cette limite :
| ® Planification hebdomadaire
Remarque : 300 Mo d'espace disque sont néces = -
Cli  cliché instantané. Toutes |: =] semaine(s) Lun [Jsam
| Mar [ Dim
Planification Mer
Jeu
Ven

Remarque : la planffication par défaut crée deux
jour. Evitez de créer plus d'un cliché instantané

oK A Afficher les différents horaires.

0K Annuler Appliquer ==

Ensuite, je vais changer de controleur de domaine. Je vais passer en InetOrgPerson.

: Utilisateurs et ordinateurs Active|| pom Type Description
_ Requétes enregistrées @, 5To1 Utilisateur
v Délégation de contréle...
Rechercher...

Changer de domaine...

Changer de contrileur de domaine...

Y Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Mouveau > Ordinateur
Toutes les tiches > Contact
Actualiser EEREE
_ InetOrgPerson
Propriétes msD5-5hadowPrincipalContainer
Aide mslmaging-P5Ps
Alias de file d'attente MSMQ
Unite d'organisation
Imprimante
Utilisateur
< > Dossier partage

Ensuite, on se rend dans les utilisateurs ou ordinateurs de Active Directory.



: Utilisateurs et ordinateurs Active
| Requétes enregistrées

~ 3 Foretnoir.local

| Builtin

Computers

Dormain Controllers

FoereignSecurityPrincipal:

GA

o groupe

2 | ordinateurs

IE:'_ | T ur_ |

2 | utilisateurs
Managed Service Accour
Uzers

5T

2 | utilisateurs
2| groupes

2 | ordinateurs

B Le e

Puis on va créer 2 autres groupes de plus que celui qu'on avait créé précédemment.
Encore une fois, j’ai décidé de mettre un “g_" juste avant pour que je différencie bien le
groupe de l'utilisateur ou I'ordinateur.

] Utilisateurs et ordinateurs Active| Nom Type Description

jJ. Requetes enregistrees %g compta Groupe de séc...
v Fn?uretnu:ulr.lncal %g_dirediun Groupe de séc...

Builtin : . - :
g_informati... Groupe de séc...
Computers

Domain Controllers
ForeignSecurityPrincipal:
GA

2| groupe

2| ordinateurs

[ L0 L

2 | utilisateurs
Managed Service Accout
Uszers

5T

2 | utilisateurs

sl -

I groupes
2| ordinateurs

Je crée 2 différents utilisateurs. Un pour le service direction et I'autre pour le service
informatique.



Mouvel objet - Utilisateur *

J Créerdans : Foretnoirlocal /S TAutilisateurs

)
=,

Guand vous cliquerez sur Terminer, I'objet suivant sera créé :

Mom complet : ST direction

Mom de connexion de |'utilisateur : 5Tdirection @ Foretnoir local

< Précédent Teminer Annuler

Pour pouvoir les placer dans leurs groupes respectifs.

Sélectionnez des groupes

— Sélectionnez le type de cet objet
Fichier Action Affichage 7 ‘des groupes ou Principaux de sécurité intégrés | Types d'objets... -
L] @’l & | £ B8 | XE & j}‘ 7] | LakhTEaR A partir de: cet emplacement - :Outils dad... 2
] Utilisateurs et ordinateurs Active|| pom Type Description ‘Foretno\r SE | Emplacements...
.; Requéta.s enregistrées s ST direction  Utilisateur Entrez les noms des objets & sélectionner (zxemples
v F?’:t::t"’r‘l‘“a' B, STinformati.. Utilisateur I Verfior les roms
3 Computers & sTcompta  Utilisateur
2 Domain Controllers
~| ForeignSecurityPrincipal Avancé... OK Annuler
v [3] GTA ZRO
2] groupe
;: grdmpateurs 2ke
= utilisateurs 2Ko
~| Managed Service Accou 2Ko
| Users 2 Ko
v (3] ST 2 Ko
;_: utilisateurs 2 ke
= groupes )
2| ordinateurs 2¥o
2Ko
2Ko
2Ko
2Ko
2Ko
< > 2 Ko
2Ko
- :: Utilisateurs et ordinateurs Active Directory Raccourci 2Ko

Par la suite, je vais dans le dossier partage que je viens de créer.



il Partage Affichage

i » CePC » Disquelocal (C) »

Mom - Maodifié le Type Taille
o PerfLogs 05/08/2021 21:42 Dossier de fichiers
Program Files (x26) 15/06,/2018 1841 Dossier de fichiers
jement: Programmes 02/11/2023 09:36 Dossier de fichiers
s StorageReports 06,/12/2023 10:23 Dossier de fichiers
Utilisateurs 08/11/2043 09:36 Dossier de fichiers
Windows 08/11/2023 1017 Dossier de fichiers
Partage 06/12/2023 10:44 Dossier de fichiers
DVD (D) &

Dans les propriétés de partage, je vais dans partage avancé puis coche la case “partager ce
dossier”

INUTT VDU e e I_'_-'Pl: [E-1111-
Partage
PerfLogs
] Partage avancé X |assfication
Program Fileg
Programmes
g Partager ce dossier
StorageRepor
Utilizateurs Parametres
Windows Nom du partage :
| Partage |
Ajouter Supprimer

Limiter le nombre dutiisateurs simultanés & : 16777 =

Commentaires : bs et definir

Autorisations | | Mise en cache

Annuler Appliquer

Dans les autorisations pour partage, c’est la que je vais pouvoir ajouter ou supprimer
des utilisateurs si je le souhaite. Je vais pouvoir déterminer plus ou moins les accés qu'ils
auront. Ci-dessous on voit que, je peux leur mettre lecture, ou a ce moment ils pourront juste
lire les fichiers partagés, je peux leur mettre modifier, ou a ce moment-la ils pourront
modifier le fichier partagé. Et puis, contréle total, ou la on a des permissions
d’administrateur.



Lation
Autorisations pour Partage *

Autorisations du partage

MNoms de groupes ou d'utilisateurs :
ER Utilisateurs du domaine (FORETNOIRtilisateurs du domaine)

Ajouter... Supprimer efinir

Autorisations pour Ltilisateurs du
domaine Autoriser  Refuser

Contrile total [
Modifier [
Lecture J

Informations sur le contréle d'accés et les autorisations

Annuler Appliquer

oK Annuler Appliquer

Il faut impérativement activer I'héritage pour pouvoir modifier les accés d’'un
utilisateur.

g Pararmneétres de sécurité avancés pour compta O X
B

Mem : C\Partagelcompta

Propriétaire: Administrateurs (FORETMOIR\Administrateurs) G Maodifier

Autorisations Partage Audit Accés effectif

Pour obtenir des infermations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'auterisation,
sélectionnez 'entrée et cliguez sur Modifier (si dispenible),

Entrées d'autorisations

Type Principal Acces Heérité de S'applique a
82 Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
B8 Auto..  Administrateurs (FORETNOIR...  Contréle total Aucun Ce dossier, les sous-dossiers et...
8% Auto..  Utilisateurs (FORETNOIR\Utili..  Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (FORETNOIR\Utili..  Spéciale Aucun Ce dossier et les sous-dossiers
88 Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
Ajouter Supprimer Afficher

| Activer I'héritage

[ Remplacer toutes les entrées d'auterisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer

T P e P Py TS g P



Je choisis les droits que je vais donner a au groupe “g_compta”, le but étant de les
séparer en service donc de ne pas mettre des droits d’accés sur d’autres services.
Je mets également tous les utilisateurs dans le groupe associé.

| c— S——
Auterisations pour compta ul X
(2]
Principal:  g_compta (FORETNOIR\Compta] ~Sélectionnez un principal
Partage »
Type: Autoriser v
Sapplique a: | Ce dossier, les sous-dossiers et les fichiers v

Autorisations avancées : Afficher les autorisations de base

[ Contréle total [ Attributs d'écriture
Parcours du dossier/exécuter le fichier

Ecriture d'attributs étendus

iste du dossier/lecture de données [ Suppression de sous-dossier et fichier
Attributs de lecture Suppression
ecture des attributs étendus [/ Autorisations de lecture
réation de fichier/écriture de données [ Modifier les autorisations
[/ Création de dossier/ajout de données [ Appropriation
[ Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés, Les autarisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Autorisations pour direction O X
Principal : g_direction (FORETNOIR\g_direction) Sélectionnez un principal

Type: Autoriser ~

S'applique a: | Ce dossier, les sous-dossiers et les fichiers ~

Autorisations avancées: Afficher les autorisations de base

[] Contréle total [ Attributs d'écriture
Parcours du dossier/exécuter le fichier Ecriture d'attributs étendus
Liste du dossier/lecture de données [ Suppression de sous-dossier et fichier

ttributs de lecture Suppression
ecture des attributs étendus Autorisations de lecture
réation de fichier/écriture de données [] Modifier les autorisations

réation de dossier/ajout de données [ Appropriation

[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

A



Auterisations pour informatique O *

Principal : g_informatique (FORETMOIR\infarmatique)  Sélectionnez un principal
Type: Autoriser ~
S'applique 4: | Ce dossier, les sous-dossiers et les fichiers ~

Autorisations avancées: Afficher les autorisations de base
[] Contréle total

Parcours du dossier/exécuter le fichier

ttributs d'écriture

criture d'attributs étendus

[] Suppression de sous-dossier et fichier
Suppression

[] Autorisations de lecture

] Madifier les autorisations

[] &ppropriation

iste du dossier/lecture de données

ttribute de lecture
ecture des attributs étendus

réation de fichier/écriture de données

réation de dossier/ajout de données

[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter |'accés, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies,

Ajouter une condition

Annuler

Autorisations pour compta O X

Principal : g_direction (FORETNOIR\g_direction) Sélectionnez un principal
Type: Autoriser ~
S'appliquea: | Ce dossier, les sous-dossiers et les fichiers ~

Autorisations avancées :

Afficher les autorisations de base

[ Contréle total

Parcours du dossier/exécuter le fichier
Liste du dossier/lecture de données

[ Attributs de lecture

Lecture des attributs étendus

[[] Création de fichier/écriture de données

[ Attributs d'écriture

[ Ecriture d'attributs étendus

[ Suppression de sous-dossier et fichier
[] Suppression

[7] Autorisations de lecture

[] Modifier les autorisations

[[] Création de dossier/ajout de données [ Appropriation

[ Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accardées au principal que si les conditions sont remplies.

Ajouter une condition

Annuler

Je peux a tout moment modifier les autorisations de chaque groupe.

Moms de groupes ou d'utilisateurs
S% CREATEUR PROFPRIETAIRE
22 Systéme
£2 g direction (FORETNOIRg_direction)
S22 g compta (FORETNOIRCompta)
52 Administrateurs (FORETNOIR Administrateurs)

Pour modifier les autonsations, cliquez sur Modifier. Modffier.

J’applique les droits a “ce dossier seulement” pour que personne d’autres n’y ai

acces.



Autorisations pour Partage

Ce dossier, les sous-dossiers et les fichiers

Ce dossier et les sous-dossiers

Ce dossier et les fichiers

[] Les sous-dossiers et les fichiers seulement
Les sous-dossiers seulement

O Fichiers seulement

Auterisations

ecture et exécution

ffichage du contenu du dossier

Lecture
[ Ecriture

Autorisations spéciales

Ajoutez une condition pour limiter I'sccés, Les autorisations spé

Ajouter une condition

Principal:  Utilisateurs du domaine (FORETNOIR\Utilisateurs du domaine) ~Sélectionnez un principal
Type: Autariser v
Sapplique 3: | Ce dossier seulement v

Appliquer ces auterisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Afficher les autorisations avancées

es ne seront accordées au principal que si les conditions sont remplies,

Effacer tout

Annuler

Dans les paramétres, jactive plusieurs fonctions qui permettent la pérennité des
différents services.

RESSOURCES PARTAGEES

Serveurs hH 7oc s partages |3 au tot
i Volumes
Filtrer »
Disques
Pools de stocka... Partager Chemin d'accés local Protocole  Type de
2 Partages
LJ aliETED 4 WIN-3TA19P3CP956 (3)
isCsl NETLOGON CAWindows\SYSVOL\sysvolForet..  SMB MNon-clus|
Dossier de travail Partage artage Non-clus]|
SYSVOL CAWindows\SYSVOLhsysvol SMB Non-clus|

Partage

Afficher tout
Général +
Autorisations +

Propriétés de gesti... +

Paramétres

Activer I'énumération basée sur Faccés
L'énumération basée sur I'accés n'affiche que les fichiers et les dossiers
dont un utilisateur posséde les autorisations d'accés. S'il ne bénéficie
pas d en lecture {ou & sur un dossier,
Windows cache alors ce dernier de l'utiiszteur.

Autariser la mise en cache du partage
La mise en cache met le contenu du partage & la disposition des
utilisateurs hors connexion. Si la fonctionnalité BranchCache du service
de réle Fichiers réseau est installée, vous pouvez activer BranchCache
sur le partage.

Activer le cache de filizle (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d'une succursale de mettre en
cache les fichiers téléchargés 3 partir de ce partage, puis de les
rendre disponibles en toute sécurité pour les autres ordinateurs de
Ia suceursale.

[] Chiffrer I'accés aux données
Lorsquil est activé, Iaccés distant aux fichiers de ce partage est chiffré,
Cela 2 pour effet de sécurizer les données contre tout aceés non
autorisé lors de leur transfert vers ou depuis le partage. Si cette case &
cocher est activée et grisée, cela signifie qu'un administrateur a activé
le chiffrement pour I'ensemble du serveur.

ok | [ Anmnuier | [ Appliguer

Ensuite, je me connecte avec un compte utilisateurs du groupe direction. Le but est
de tenter d’accéder au fichier des utilisateurs de la compta.



ST direction

Bienvenue

Je sélectionne le dossier “compta”.

L1 + | Partage

- O
Accueil Partage Affichage

&« = v A |0 e« srv-v-fsl-st 3 Partage » v | D Rechercher dans: Partage
)
Nom v Modifi€ le Type Taille

s Acces rapide

compta 06/12/2023 10:45 Dossier de fichiers
I Bureau P e

direction 06/12/2023 10:46
3 Téléchargements

Dossier de fichiers
/=] Documents

&= Images
J) Musique
B Vidéos

‘@ OneDrive
O cePC

¥ Réseau

2 élément(s)

’E‘



Puis je m'apergois qu’avec le compte dédié a la direction, je ne possede pas les
acces pour pouvoir ouvrir le dossier de la compta.

< spw-w-fsl-st » Partage v | D ' Rechercher dans : Partage
-~
Mom Maodifié le Type Taille
compta 06/12/2023 10:45 Dossier de fichiers
direction 06/12/2023 11:21 Dossier de fichiers
1ts
Acces au dossier de destination refuse >

i Vous devez disposer d'une autorisation pour effectuer cette action

Partage

Recommencer Annuler

Partie 4 :

Je me rends dans la gestion des stratégies de groupe.

EIE = Eor o Outils d'administration - o x
Accueil Partage Affichage Outils de raccourei Outils d'application (]
4 iz > Pannesu de configuration » Systéme et sécurité » Outils d'administration > ~ O Rechercher dans: Outils d'ad... @
Mem . Modifié le Type Taille @
7t Accés rapide
Terminal Services 1 Dossier de fichiers
I Bureau - .
- () Analyseur de performances 1 Raccourci 2Ko
& Téitchargement: I Centre d'administration Active Directory 1 Raccourci 2Ko
5] Documents £ Configuration du systéme 1 Raccourci 2Ko
=] Images. 4 Défragmenter et optimiser les lecteurs 1 Raccourci 2Ko
System32 {28 Diagnostic de mémoire Windows 1 Raccourei 2Ko
%, DNS 1 Raccourci 2Ko
O CePC = .
3 Domaines et approbations Active Directory | Raccourci 2Ko
i Lecteurde DVD (D)5 ¥ Editeur du Registre 1 Raccourci 2Ko
) 8 Gestion de Iimpression 1 Raccourci 2Ko
& Réseou % Gestion de l'ordinateur 1 Raccourci 2Ko
+% Gestion des stratégies de groupe 1 Raccourci 2Ko
=19 Gestionnaire de ressources du seveurde ... 1 Raccourci 2Ko
= Gestionnaire de serveur 1 Raccourci 2Ko
5 Informations systeme 1 Raccourci 2Ko
3, Initiateur i5CSI 1 Raccourci 2Ko
41 Lecteur de récupération 1 Raccourci 2Ko
[ Medification ADS| 1 Raccourci 2Ke
¥ Module Active Directory pour Windows .. 1 Raccourci 2Ko
(%) Meniteur de ressources 1 Raccourci 2Ko
75 Nettoyage de disque 1 Raccourci 2Ko .
33 élément(s) 1 élément sélectionné 1,13 Ko =

Je vais ensuite activer 'énumération basée sur I'accés de sorte que chaque
utilisateur de chaque groupe n'ait accés qu’a son propre groupe.



2 Gestion de stratégie de groupe
|zl Fichier Action Affichage Fenétre 7

e | nm B XE G H

=, Gestion de stratégie de groupe utilisateurs
A & F‘_"ét’ Foretnoirlocal Obijets de stratégie de groupe liés  Hértage de st
~ |53 Domaines
S
W af_a Foretneir.local Ordre des liens Objet de str
=/ Default Domain Policy £
» [2] Domain Controllers
v [3] ST —
> |21 groupes —
> 2] ordinateurs o
B ut™ . ) ) ) .
— . Créer un objet GPO dans ce demaine, et le lier ici...
» L5 Objet
> [ Filtres Lier un objet de stratégie de groupe existant...
» L3 Objet Bloquer I'héritage
> -;_E Sites Mise 2 jour de |a stratégie de groupe...
52 Modélisation
(% Résultats de: Assistant Modélisation de stratégie de groupe...
Mouvelle unité d'organisation
Affichage >

Mouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser
Propriétés

Aide

Maintenant j’active le mappage des lecteurs pour me connecter au dossier partagé.

& Gesticn de stratégie de groupe
v & Forét : Foretnoir.local

v (£, Domaines

~ 4 Foretnairlocal

i/ Default Domain Pelicy
(2] Dornain Controllers
v [3] 5T

> |21 groupes

» [2] ordinateurs

v

w (2] utilisateurs
) lecteurReseau

> [t Objets de stratégie de groupe

> [ Filtres WMI

> [ Objets GPO Starter

> [ Sites

¥ Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

(=] Editeur de gestion des stratégies de groupe - m} X
Fichier Action Affichage 7
L e ARl (R =R EREY R

_E'j' Stratégie lecteurReseau [SRV-V-F51-5T.FOR
w & Configuration ordinateur

> [ Stratégies

> [ Préférences
~ i, Configuration utilisateur

> [ Stratégies

w [ | Préférences

s 7] Paramétres Windows

) Applications
=2 Mappages de lecteurs
Environnement
&7 Fichiers
(3 Dossiers
Fichiers .ini
ﬂ Registre
Raccourcis
>[5 Paramétres du Panneau de confi

v

< >

Traitement en cours

Description

Aucune stratégie sélectionnée

Préférences

Mappages de lecteurs

= Mappages de lecteurs

Ordre Action Chemin d'acce

Aucun élément a afficher dans cet apercu.

Cet objet de stratégie de groupe est i€ au filtre WM suivant

|<aumn)

~ | Ouvrir

Je l'appelle Z en lui mettant aucune modification.



Propriétés de:

Géneral Commun

% Action : | Mettre & jour

S
Emplacement : | Werv-y-fs1-5T \Partage |
Reconnecter : Libeller en tant que : | Partage |

Lettre de lecteur

Litiliser le premier disponible, .
O en commengant & : ® Utiiser : =z i

Se connecter en tant que (facultatif)
o d'utilisateur
Mat de passe Confirmer le mok de passe
Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs

(®) Aucune modification (®) Aucune modification

() Masguer ce lecteur () Masguer tous les lecteurs

() afficher ce lecteur () afficher tous les lecteurs

Annuler Appliquer Aide

On peut le retrouver dans mes emplacements réseau.

I

[/ =lcepc - O X
Ordinateur Affichage

< ~ 4 H, CePC » v | O 2 Rechercher dans: Ce PC

~ 3 Accésrapide v Dossiers (7)

B Bureau - Bureau Documents

it

* Teléchargements

@ Documents * Images

Musique

&= Images - I

D Musique

m Vidéos ' Objets 3D ‘ Téléchargements
<@ OneDrive

Vidéos
> OH cePC ﬁ
¥ Réseau ~ Périphérigues et lecteurs (2)
- Disque local (C:) Lecteur de DVD (D:)
in I

CPBA_X64FRE_FR-FR_DVY
L 31,2 Go libres sur 49,8 Go 0 octet(s) libres sur 5,35 Go
~ Emplacements réseau (1)
Partage (Z:)

n
& 188 Go libres sur 29,3 Go

10 élément(s)

Dans l'invite de commande, on peut y voir que mon compte utilisateur direction fait
bien partie du groupe direction.



vail membre

STdirection

FORETNOIR
Windows 2808 ou supérieur

pe locale

: Non appliqué (vide)

ie des groupes de sécurité

Conclusion :

La mise en place d'un AD DNS et le partage de fichiers sur un serveur
Windows est fondamental pour une entreprise. Cependant, la sécurité de ces
systemes est tout aussi importante.

Conseils de sécurité :

- Donner a chaque utilisateur uniquement les permissions minimales
nécessaires pour accomplir leurs taches.

- Toujours dans le méme théme, ne pas se tromper dans les droits donnés aux
utilisateurs d'un service lambda de I'entreprise.

- Mettre en place des notifications push en temps réel pour détecter
rapidement les problemes de sécurité.

- Faire des audits réguliers pour identifier les éventuels problémes dans les
contrdles de sécurité.



- Choisir un compte dédié a I'administration d’'un AD.

- Exigez une authentification a plusieurs facteurs lors de I'utilisation de
comptes admins.

Points de vigilance :

- Les attaques contre les annuaires Active Directory sont en augmentation,
compte tenu de leur réle central dans la plupart des systemes d’'information.
(https://www.manageengine.com/products/active-directory-
audit/sem/Ip/active-directory-
auditing.html?camid=470652986&adgid=13029224105547118&kwd=active%2
Odirectory%20security%20best%20practices&matchtype=e&adid=&network=0
&adposition=&loc=116315&placement=&target=)

- Les points d’entrée d'un AD sont des zones ou les attaquants peuvent le plus
facilement pénétrer 'infrastructure informatique.



