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Introduction :  
 

A quoi servent AD DS et DNS ? 

L’Active Directory Domain Services (AD DS) est un service d’annuaire 

développé par Microsoft qui permet de gérer les ressources réseau de manière 

centralisée. AD DS utilise le système de résolution de noms de domaine (DNS) pour 

permettre aux clients de localiser les contrôleurs de domaine et pour que les 

contrôleurs de domaine qui hébergent le service d’annuaire puissent communiquer 

entre eux. Cela facilite l’intégration de l’espace de noms Active Directory dans un 

espace de noms DNS existant. 

A quoi sert le partage de fichiers ? 

Le partage de fichiers est une fonctionnalité importante qui permet aux 

entreprises de fournir un partage de fichiers sécurisé et un accès mobile aux 

employés possédant des id sur AD. Il offre des ressources flexibles aux utilisateurs 

du réseau tout en fournissant un bon moyen de gérer la sécurité d’accès. 

 

Pourquoi installer AD DS et DNS ? 

L’installation d’AD DS sur un serveur Windows permet d’établir un contrôleur 

de domaine qui peut fournir des services d’authentification, d’autorisation et 

d’annuaire aux utilisateurs et aux appareils du réseau. Mais aussi, tout dans un 

domaine Active Directory repose sur DNS pour fonctionner correctement. 

 

Prérequis pour l’installation :  

- Le serveur DOIT être configuré avec une adresse IP statique. 

 

- Machine virtuelle. 

 

- Être connecté en tant qu’administrateur local pour l’ordinateur pour 

installer une nouvelle forêt. 

 

- Être soi-même admin pour pouvoir mettre tout ça en place. 

 



 

- Avoir regardé la fabuleuse vidéo de Geek Advisor sur YouTube. 

 

 

 

Partie 1 :  

 

Dans un premier temps, il vous faut avoir une adresse IP Fixe, pour la vérifier, allez 

dans les propriétés de votre Ethernet. Une fois cela fait, dans les propriétés de l’ipv4. Vous 

aurez accès à votre adresse IPv4, votre masque de sous réseau et votre passerelle qui 

établira le lien entre votre réseau et internet. 

 

 
 

 

 Comme type d’installation, nous allons prendre celle basée sur un rôle ou une 

fonctionnalité. 

 

 



 

 
 

 Une fois cela fait, on va sélectionner un serveur du pool de serveurs plutôt qu’un 

disque dur virtuel. Puis on va prendre celui par défaut puisque pour ma part je n’en ai qu’un 

seul. 

 

 

 
 

 Dans les rôles de serveurs on va prendre ceux qui nous intéressent, c'est-à- dire 

DNS, AD DS. 

 



 

 
 

 

 Ensuite, on attend que les rôles et fonctionnalités finissent de s’ajouter. 

 

 
 

 Les deux rôles ajoutés apparaissent bel et bien sur notre serveur. 

 



 

 
 

  

 Pour la configuration du déploiement, on va simplement ajouter une nouvelle forêt 

dans laquelle on va rentrer le nom de domaine racine. Pour ma part j’ai choisi 

“Foretnoir.local” mais bien sur le choix du nom de domaine revient à tout le monde ? 

 
 

 

 On configure correctement en choisissant les options que l’on veut puis on rentre 

notre mot de passe qu’on confirmera à nouveau pour éviter de se tromper en l'écrivant. 

 



 

 
 

 

 Nous arrivons déjà à l’installation de notre configuration, bien revérifier que notre 

configuration nous va ! 

 

 
 

  



 

 
 

 

 Dans les outils d’administration, on va chercher DNS puis Serveur puis Zones de 

recherches inversées. Une fois cela fait nous allons dans” nouvelle zone”. 

 
 

 



 

 Après avoir créé notre nouvelle zone principale, on nous propose de mettre un ID 

Réseau. 

 

 
 

 On voit bien que la nouvelle zone a été mise à jour et a été configuré selon notre bon 

vouloir. 

 

 

 

 
 

 Dans les propriétés de notre nouvelle zone,  



 

 

 
 

 

 On va mettre à jour le PTR. 

 

 
 

 Dans les propriétés de notre serveur, on va uniquement cocher l’adresse IP 

192.168.48.1 et décocher la première case qui ne nous sert à rien. Dans le même temps, 

nous utilisons l’options “uniquement les adresses IP suivantes”. 

 



 

 
 

 

 On va modifier l’adresse IP de notre DNS et mettre 9.9.9.9. 

 
 



 

 Pour vérifier que la connexion s’est bien réalisée. On va faire un ping vers notre 

serveur Active Directory ? 

 

 

 

 
 

  

Partie 2 :  

 

 En second lieu, nous allons créer une UO (unité d’organisation), afin de mieux 

répartir les données. (Utilisé GA dans ces screens mais j’ai tout changé après) 

 

 
 

 



 

 
 

 Là, on va créer le premier utilisateur dans notre Active directory, donc on voit bien 

qui est sous mon domaine. 

 
 

 Comme d’habitude, mettre un mot de passe qu’il faut confirmer une seconde fois. 

 

 
 



 

 Passons maintenant à la création d’un nouveau groupe dans notre domaine. J’ai 

décidé de lui mettre comme nom g_direction, car lors de la saisie des accès s’il y en a un 

identique alors je pourrais me tromper et donner les accès au mauvais groupes/personnes.. 

 

 
 

 

 Dans les propriétés du groupe que je viens de créer, on voit bien qu’il est sous mon 

domaine. Je rajoute dans le groupe le premier utilisateur que j’ai créé “ST01”. 

 

 

 



 

 Ensuite, nous allons lancé notre Windows client puis changer manuellement 

l’adresse IP de notre client afin qu’il puisse communiquer avec notre Windows serveur.. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Place au test grâce aux pings. 

 

 

 

 

 



 

 
 

 

 

 

 

 
 



 

 Il y a des réponses, donc on peut en conclure que nos deux machines virtuelles 

communiquent entre elles. 

 Par la suite, je vais changer le nom ou le domaine de l’ordinateur. (le poste sur lequel 

je suis est l’ancien poste de Romain donc l’ancienne VM de Romain je n’avais juste pas 

changé, ce ne sont pas ses screens) 

 

 

 
  

 

 Le nom a bien été modifié. 



 

 
 

 

 Maintenant, je vais me connecter avec l'utilisateur que j’ai créé précédemment dans 

mon domaine. 

 

 

 
 

 

 

 Par mesure de sécurité, Windows me dit directement que le mot de passe doit être 

modifié avant la première connexion. 

 

 



 

 
 

  

Dans les propriétés du système, dans les paramètres d’utilisations a distance, je vais 

ajouter des utilisateurs dans le bureau a distance. 

 

 
 



 

 

 
 

 Je vais cocher “autoriser les connexions à distance à cet ordinateur”. 

 

 
 

 



 

 Puis enfin, on peut apercevoir que je suis bien connecté en tant que ST01, soit 

l’utilisateur que j’ai créé. 

  

 
 

 

 

Partie 3 : 

 

 Place au partage de fichier. Choisir un type d’installation, de mon côté je vais 

reprendre celle basée sur un rôle ou une fonctionnalité comme avec le DNS, car c’est celui 

qui va me servir. 

 

 



 

 Dans les rôles de serveurs, je sélectionne “gestionnaire de ressources du serveur de 

fichier”, car pour la manipulation il est indispensable. 

 

 

 
 

  

 Puis attendre que l’installation se fasse. 

 

 

 
  

 On continue, en configurant les clichés instantanés. 



 

 

 
 

 Les clichés instantanés permettent “de revenir en arrière”, de ce fait vous pouvez au 

choix l’activer ou le désactiver. 

 

 

 
 

 

 

  

 



 

 Voici un exemple de comment j’ai configuré un cliché instantané.. 

 

 

 
 

 

 Ensuite, je vais changer de contrôleur de domaine. Je vais passer en InetOrgPerson. 

 

 

 
 Ensuite, on se rend dans les utilisateurs ou ordinateurs de Active Directory. 

 



 

 
 

 

 Puis on va créer 2 autres groupes de plus que celui qu’on avait créé précédemment. 

Encore une fois, j’ai décidé de mettre un “g_” juste avant pour que je différencie bien le 

groupe de l’utilisateur ou l’ordinateur. 

 

 

 
 

 

 

 Je crée 2 différents utilisateurs. Un pour le service direction et l’autre pour le service 

informatique. 

 



 

 

 
 

 Pour pouvoir les placer dans leurs groupes respectifs. 

 

 
 

 

 

 

 

 

 Par la suite, je vais dans le dossier partage que je viens de créer. 

 



 

 
Dans les propriétés de partage, je vais dans partage avancé puis coche la case “partager ce 

dossier” 

 

 

 

 

 
 

 

 

Dans les autorisations pour partage, c’est là que je vais pouvoir ajouter ou supprimer 

des utilisateurs si je le souhaite. Je vais pouvoir déterminer plus ou moins les accès qu’ils 

auront. Ci-dessous on voit que, je peux leur mettre lecture, ou à ce moment ils pourront juste 

lire les fichiers partagés, je peux leur mettre modifier, ou à ce moment-là ils pourront 

modifier le fichier partagé. Et puis, contrôle total, ou là on a des permissions 

d’administrateur. 



 

 

 

 
 

 

 Il faut impérativement activer l'héritage pour pouvoir modifier les accès d’un 

utilisateur.  

 



 

 

 

 Je choisis les droits que je vais donner à au groupe “g_compta”, le but étant de les 

séparer en service donc de ne pas mettre des droits d’accès sur d’autres services.  

Je mets également tous les utilisateurs dans le groupe associé. 

 

 
 

 

 

  

 



 

 

 
 

 Je peux à tout moment modifier les autorisations de chaque groupe. 

 
 

 J’applique les droits à “ce dossier seulement” pour que personne d’autres n’y ai 

accès. 

  



 

 
 

 Dans les paramètres, j’active plusieurs fonctions qui permettent la pérennité des 

différents services. 

 

 

 
 

 Ensuite, je me connecte avec un compte utilisateurs du groupe direction. Le but est 

de tenter d’accéder au fichier des utilisateurs de la compta. 

 



 

 
 

 Je sélectionne le dossier “compta”. 

 

 



 

 

 

 Puis je m'aperçois qu’avec le compte dédié à la direction, je ne possède pas les 

accès pour pouvoir ouvrir le dossier de la compta. 

 

 

 

 

Partie 4 :  

 

  

  Je me rends dans la gestion des stratégies de groupe. 

 

 
 

 

 Je vais ensuite activer l’énumération basée sur l’accès de sorte que chaque 

utilisateur de chaque groupe n'ait accès qu’à son propre groupe. 

 

 



 

 
 

 

 Maintenant j’active le mappage des lecteurs pour me connecter au dossier partagé. 

 

 

 
 

Je l’appelle Z en lui mettant aucune modification. 

 



 

 
 On peut le retrouver dans mes emplacements réseau. 

  

 

 
 

 

 Dans l’invite de commande, on peut y voir que mon compte utilisateur direction fait 

bien partie du groupe direction. 

 



 

 
 

 

Conclusion :  
 

La mise en place d’un AD DNS et le partage de fichiers sur un serveur 

Windows est fondamental pour une entreprise. Cependant, la sécurité de ces 

systèmes est tout aussi importante. 

Conseils de sécurité :  

- Donner à chaque utilisateur uniquement les permissions minimales 

nécessaires pour accomplir leurs tâches. 

- Toujours dans le même thème, ne pas se tromper dans les droits donnés aux 

utilisateurs d’un service lambda de l’entreprise. 

 

- Mettre en place des notifications push en temps réel pour détecter 

rapidement les problèmes de sécurité. 

 

- Faire des audits réguliers pour identifier les éventuels problèmes dans les 

contrôles de sécurité. 

 



 

- Choisir un compte dédié à l'administration d’un AD. 

 

- Exigez une authentification à plusieurs facteurs lors de l’utilisation de 

comptes admins. 

 

Points de vigilance :  

- Les attaques contre les annuaires Active Directory sont en augmentation, 

compte tenu de leur rôle central dans la plupart des systèmes d’information. 

(https://www.manageengine.com/products/active-directory-

audit/sem/lp/active-directory-

auditing.html?camid=470652986&adgid=1302922410554711&kwd=active%2

0directory%20security%20best%20practices&matchtype=e&adid=&network=o

&adposition=&loc=116315&placement=&target=) 

 

- Les points d’entrée d’un AD sont des zones où les attaquants peuvent le plus 

facilement pénétrer l’infrastructure informatique. 

 


